ZAB.120.37.2026

ZARZADZENIE NR 37/2026
STAROSTY WLOCLAWSKIEGO

z dnia 20 lipca 2026 .

w sprawie powolania struktur odpowiedzialnych za cyberbezpieczenstwo w Starostwie Powiatowym we
Wiloclawku

Na podstawie art. 34 ust. 1 ustawy z dnia 8 marca 1990 r. o samorzadzie powiatowym (Dz. U. z2025r.,
poz. 1684 oraz z 2026 r., poz. 252 i poz. 912) w zwiazku z art. 14 ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa (Dz. U. z 2026 r., poz. 20, poz. 252 i poz. 815), zarzadza si¢, co nastepuje:

§ 1. Powoluje si¢ Pana Piotra Komorowskiego na Pelnomocnika do Spraw Cyberbezpieczenstwa
w Starostwie Powiatowym we Wtoctawku , zwanym dalej ,,Pelnomocnikiem”.

§ 2. Do podstawowych zadan Pelnomocnika nalezy koordynowanie i nadzorowanie dziatan zwigzanych
z bezpieczenstwem informacji w Starostwie Powiatowym we Wloctawku, zwany dalej starostwem,
w szczegolnosci:

1) cykliczny przeglad i aktualizacja dokumentacji dotyczacej cyberbezpieczenstwa na podstawie informacji
przekazywanych przez kierownikow komoérek organizacyjnych starostwa;

2) koordynacja procesu analizy ryzyka w zakresie cyberbezpieczenstwa zgodnie z wewnetrznymi regulacjami,
w tym nadzorowanie ikoordynowanie wykonania analizy oraz przedstawianie jej wynikow Staroscie
Wiloctawskiemu;

3) koordynacja procesu zarzadzania ciggtoscia dziatania zgodnie z wewnetrznymi regulacjami;

4) inicjowanie dziatan podnoszacych $wiadomos$¢ pracownikéw starostwa w zakresie zagrozen dotyczacych
cyberbezpieczenstwa;

5) monitorowanie incydentoéw z zakresu cyberbezpieczenstwa oraz nadzoér nad ich zglaszaniem
i analizg;
6) organizowanie i nadzorowanie okresowych audytow zewngtrznych z zakresu cyberbezpieczenstwa oraz

koordynowanie przeprowadzenia zewnetrznego audytu bezpieczenstwa systemu informacyjnego
nakazanego, w drodze decyzji, przez organ wlasciwy do spraw cyberbezpieczenstwa;

7) przedktadanie Staroscie Wtoclawskiemu okresowych raportow dotyczacych stanu zagrozen w sferze
cyberbezpieczenstwa w starostwie oraz wynikow przegladow w tym zakresie;

8) biezaca wspolpraca z Inspektorem Ochrony Danych (IOD) oraz Administratorami Systemow
Informatycznych (ASI) w zakresie zapewnienia spojnosci podejmowanych dziatan ochronnych.

§ 3. Pelnomocnik zapewnia prowadzenie systematycznego szacowania ryzyka wystgpienia incydentu oraz
zarzadzanie tym ryzykiem.

§ 4. Pelnomocnik  koordynuje proces wdrazania, monitorowania i dostosowania odpowiednich
i proporcjonalnych do oszacowanego ryzyka srodkow technicznych i organizacyjnych, uwzgledniajacych
najnowszy stan wiedzy, koszty wdrozenia, prawdopodobienstwo wystgpienia incydentéw oraz skutki spoteczne
i gospodarcze, w szczegodlnoscei:

1) bezpieczenstwo w procesie nabywania, rozwoju, utrzymania i eksploatacji systemu informacyjnego,
w tym, przy wspotudziale komorki organizacyjnej starostwa wiasciwej w sprawach informatycznych,
testowanie systemu informacyjnego;

2) bezpieczenstwo fizyczne i srodowiskowe uwzgledniajgce kontrole dostepu;
3) bezpieczenstwo zasobow ludzkich;

4) bezpieczenstwo i ciggtos¢ tancucha dostaw produktow ICT, ushug ICT i proceséow ICT, stuzacych do
swiadczenia ustug przechowywania, przetwarzania i transportu danych wraz ze wszystkimi obiektami
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i calag infrastrukturg, od ktorych zalezy swiadczenie ustugi z uwzglednieniem zwigzkéw pomigdzy
bezposrednim dostawcg sprzetu lub oprogramowania a starostwem;

5) polityki i procedury oceny skutecznosci srodkow technicznych i organizacyjnych;
6) edukacje z zakresu cyberbezpieczenstwa dla pracownikow starostwa;
7) podstawowe zasady cyberhigieny;

8) stosowanie bezpiecznych $rodkéw komunikacji elektronicznej w ramach krajowego systemu
cyberbezpieczenstwa oraz w warunkach wewnetrznych starostwa, uwzgledniajagcych uwierzytelnianie
wielosktadnikowe w stosownych przypadkach; polityki kontroli dostepu.

§ 5. Do zadan Pelnomocnika nalezy zbieranie informacji o cyberzagrozeniach i podatno$ciach na incydenty
systemu informacyjnego wykorzystywanego do §wiadczenia ustlug.

§ 6. Pelnomocnik odpowiada za koordynacje zarzadzania incydentami oraz stosowania S$rodkoéw
zapobiegajacych 1 ograniczajacych wpltyw incydentow na bezpieczenstwo systemu informacyjnego
wykorzystywanego do §wiadczenia ushug.

§ 7. Pelnomocnik stosuje ina biezaco aktualizuje, w porozumieniu z komorka organizacyjng starostwa
wlasciwa do spraw informatycznych, dokumentacje dotyczaca bezpieczenstwa systemu informacyjnego
wykorzystywanego w procesie $wiadczenia ustug.

§ 8. Pelnomocnik klasyfikuje incydent jako powazny na podstawie progéw uznania incydentu za powazny,
podejmuje decyzje o zgloszeniu wezesnego ostrzezenia o incydencie powaznym oraz zleca zgloszenie incydentu
powaznego osobom wyznaczonym do kontaktu z wlasciwym Zespotem Reagowania na Incydenty
Bezpieczenstwa  Komputerowego, zwanym dalej CSIRT, zgodnie zprocedurg postepowania
z incydentami,okreslong w Systemie Zarzadzania Bezpieczenstwem Informacji (SZBI). Przekazuje, na wniosek
wlasciwego CSIRT, sprawozdanie okresowe z obslugi incydentu powaznego, a takze przekazuje wtasciwemu
CSIRT sprawozdanie koncowe z obstugi incydentu powaznego oraz na biezgco wspotdziata z wtasciwym CSIRT
podczas obshugi incydentu powaznego iincydentu krytycznego, przekazujac, za posrednictwem 0s6b
wyznaczonych do kontaktu, niezbgdne dane.

§ 9. Pelnomocnik koordynuje cato$¢ zadan zwigzanych z usuwaniem podatnosci, ktore doprowadzity lub
moglyby doprowadzi¢ do incydentu powaznego, oraz informuje o ich usuni¢ciu organ wlasciwy do spraw
cyberbezpieczenstwa.

§ 10. W przypadku zaistnienia powaznego cyberzagrozenia Pelnomocnik, za posrednictwem komorki
organizacyjnej starostwa wilasciwej w sprawach informatycznych, informuje uzytkownikéw swoich ustug, na
ktorych takie cyberzagrozenie moze mie¢ wpltyw, o mozliwych $rodkach zapobiegawczych, ktore uzytkownicy
ci moga podjac. Informuje takze tych uzytkownikéw o samym powaznym cyberzagrozeniu, jezeli nie spowoduje
to zwigkszenia poziomu ryzyka dla bezpieczenstwa systemow informacyjnych. Obowigzek udzielania informacji
uzytkownikom swoich ustug spoczywa na Pelnomocniku w przypadku incydentu powaznego, jezeli ma on
niekorzystny wplyw na $§wiadczenie tych ustug.

§ 11. Zobowiazuje si¢ kierownikéw komorek organizacyjnych starostwa oraz wszystkich pracownikéw do
$cistej wspotpracy z Pelnomocnikiem oraz udzielania mu niezbednych informacji i dokumentéw koniecznych do
prawidtowej realizacji wykonywanych przez niego zadan.

§ 12. Wykonanie zarzadzenia powierza si¢ Naczelnikowi Wydzialu Zarzadzania, Administracji
i Bezpieczenstwa.

§ 13. Zarzadzenie wchodzi w zycie z dniem 20 lipca 2026 .
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Uzasadnienie

Zarzadzenia stanowi wykonanie przepisow ustawy zdnia 5lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa, ktore nakladaja na podmioty publiczne obowigzek zapewnienia odpowiednigj
organizacji systemu zarzadzania cyberbezpieczenstwem, w tym wyznaczenia osdb odpowiedzialnych za
realizacj¢ zadan w tym zakresie.

Powotanie Pelnomocnika pozwoli na wyodrebnienie funkcji odpowiedzialnej za koordynacje dziatan
w obszarze cyberbezpieczenstwa, zapewni wlasciwy nadzor nad realizacja obowigzkow ustawowych oraz
usprawni proces planowania iwdrazania $rodkéw organizacyjnych i technicznych stuzacych ochronie
systemow teleinformatycznych Starostwa Powiatowego we Wioctawku.

Przyjecie zarzadzenia przyczyni si¢ do uporzadkowania struktury organizacyjnej odpowiedzialnej za
cyberbezpieczenstwo, usprawnienia obiegu informacji dotyczacych zagrozen i incydentdw oraz zwigkszenia
odpornosci Starostwa Powiatowego we Wtloclawku na zagrozenia cybernetyczne. Wprowadzenie funkcji
Pelnomocnika ds. Cyberbezpieczenstwa stanowi rowniez element budowania spdjnego systemu zarzadzania
cyberbezpieczenstwem, zgodnego z obowiazujacymi przepisami prawa oraz dobrymi praktykami w zakresie
ochrony informacji i systemow teleinformatycznych.

Majac na uwadze powyzsze, wydanie niniejszego zarzadzenia jest uzasadnione i celowe.
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